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CONTROL DE REVISIONES Y MODIFICACIONES

FECHA REVISION REVISION / MODIFICACION
Con motivo de la auditoria externa se establece la obligatoriedad de incluir en el
17.07.17 1 . . . .
analisis de riesgos todos aquellos derivados del analisis DAFO del contexto.
18.06.17 2 Se incorpora la metodologia de gestion de oportunidades.
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OBIJETO

Segun el Diccionario de la RAE, se define el término RIESGO como la “Contingencia o
proximidad de un dafio”, definiéndose seguidamente el término CONTINGENCIA como la
“Posibilidad de que algo suceda o no suceda”.

Segun la Norma 9000, se define como “efecto de la incertidumbre”, pudiendo ser una
desviacidn negativa o positiva de una situacion, esto ultimo constituiria la OPORTUNIDAD.

En cualquier entorno de trabajo, las actividades desarrolladas para la realizacién de sus
procesos podrian derivar de una mala gestion del proceso en si mismo pero, en otras
ocasiones, podrian ser la consecuencia de acontecimientos externos a las actividades y
fuera, por lo tanto, de control directo. En ambos casos se hace imprescindible su
conocimiento, andlisis y evaluaciéon con objeto de poder adoptar acciones que permitan
mantenerlos bajo permanente control.

Dichos riesgos y oportunidades deben ser conocidos y estar valorados y priorizados con el
objeto de poder ser gestionados de manera eficaz, tanto si resultasen ser altamente
probables o de consecuencias gravisimas como si resultasen remotos o de consecuencias
aparentemente insignificantes.

Este procedimiento recoge la metodologia basica a seguir para la identificacidn, valoraciéon
y tratamiento a dar a cada categoria de riesgo u oportunidad dentro del contexto de
nuestras actividades.

DESARROLLO DEL PROCEDIMIENTO: RIESGOS

Algoritmo para la gestion del riesgo

Identificacion de los riesgos concretos que pueden afectar al
Identificacion del riesgo IdiPAZ. Dichos riesgos se pueden determinar a partir de las
categorias definidas al efecto

Determinacion de la Probabilidad de su ocurrencia y de las
Analisis del riesgo Consecuencias que podrian derivarse en el caso de
presentarse la contingencia

Es un juicio sobre la tolerancia o no del riesgo estimado. Se
Valoracion del riesgo mide mediante el resultado del producto de los valores dados,

para cada riesgo, a la Probabilidad y a sus Consecuencias

Adopcidn de acciones especificas de mejora para anular o
Control del riesgo reducir el riesgo a partir de las valoraciones de riesgo
alcanzadas, con plazos de cierre determinados
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Identificacion de riesgos

Se han identificado las siguientes categorias de riesgo que pueden afectar a las actividades
del IdiPAZ:

= Actividad operativa

= Legislacion aplicable

= Infraestructura

= Personal

= Documentacion

= Informatica

= Desastres

= Proveedores

A titulo de ejemplo y como referencia para la identificacién de los riesgos, se muestra
seguidamente una relacién, por cada categoria, de riesgos concretos desde los que
identificar los especificos que pueden afectar al IdiPAZ. En consecuencia, este listado no
constituye una relacidon cerrada de posibles riesgos sino, solamente, un conjunto de
elementos de reflexion a partir de los cuales confeccionar los elementos de riesgo
realmente aplicables en cada momento.

CATEGORIA DEL RIESGO | RIESGOS ESPECIFICOS. EJEMPLOS

Actividad operativa = Fallos en la difusion de las convocatorias a través de
IdiPAZ Informa

= No se comunican al investigador las resoluciones
definitivas

= Incorrecta gestion de las acciones formativas

= Falta de quérum en las reuniones de la Comisién de
Calidad

= Problemas de comunicacion con la Direccién
= Falta de medios para la emision de los informes

= Falta de medios para gestionar las iniciativas planteadas
por Direccién

Legislacién aplicable = Modificaciones en la legislacidon vigente
= No renovacion de la autorizacidon de funcionamiento

= Desconocimiento de la LOPD y los requisitos aplicables a
IdiPAZ
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Personal = Cese brusco del maximo responsable de una Unidad
= Enfermedad colectiva de los profesionales de IdiPAZ

= Falta de responsables con la cualificacidon necesaria para
actividades criticas

Documentacion = Protocolos o procedimientos desactualizados
= Pérdida de registros en soporte papel
= Pérdida de registros en soporte informatico

Informatica = (Caidas de red
= Robo de equipos
= Averia grave de equipos informaticos

= Contaminacidn por virus informatico

Desastres = Gran desastre en instalaciones propias
= Falta de energia eléctrica

Proveedores = Dificultades de suministro por falta de entendimiento

Este listado no se considera cerrado sino que es solamente una relacidon de potenciales
riesgos que pretende servir de modelo y referencia para identificar los riesgos reales
aplicable al IdiPAZ.

CATEGORIA POSIBLES OPORTUNIDADES. EJEMPLOS

Actividad operativa = Nuevas alternativas de difusion implantables.

= |mplantacién de un canal de comunicacion especifico para
resultados.

= Adquisiciéon de nuevos recursos que aumenten la
visibilidad y la importancia de la actividad operativa.

Legislacién aplicable = Adquirir y aplicar conocimientos legales mediante
formacidn interna y/o externa.

Personal = Adquisicidon de nuevo conocimiento y recursos humanos
que aporten nuevas perspectivas.
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Documentacion

= Renovacién de la documentacién de una manera agil y
operativa.

Proveedores

= Generacidn de pedidos tipo

Analisis del riesgo

Sobre cada uno de estas categorias de riesgo deberdn realizarse las siguientes reflexiones

Problemas potenciales

éQué podria salir mal?

Probables causas

¢Qué es lo que podria causar este problema?

Oportunidad potencial

¢Qué podria mejorar con respecto a esa situacion?

Probables efectos

éQué es lo que se pretende mejorar?

El siguiente paso consiste en analizar cada uno de los riesgos que se hayan identificado,
determinando la Probabilidad de su ocurrencia y las Consecuencias que podrian derivarse
en el caso de presentarse tal contingencia. La tabla siguiente muestra la subdivisién de

cada uno de ambos criterios.

Probabilidad Consecuencias
Remota Muy leves
Baja Leves
Media Graves

Alta Muy graves
Muy alta

Capacidad Impacto
Escasa Muy Bajo
Limitada Bajo
Dificultosa Medio
Capaz Alto

Muy Capaz Muy Alto
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Valoracion del riesgo

Una vez asignado a cada riesgo los valores de Probabilidad y Consecuencias se calcula la
valoracién del riesgo aplicando los criterios de la tabla siguiente:

CONSECUENCIAS
Muy leves Leves Graves Muy graves
Remota Asumible Asumible Asumible Bajo
g Baja Asumible Asumible Asumible Bajo
=
2 Media Asumible Asumible Bajo Bajo
0
2
a Alta Bajo Bajo Moderado Importante
Muy alta Bajo Bajo Importante -

El registro de las valoraciones de los diferentes riesgos se plasma en registro unificado y
compartido “IdiPAZ_R&0O_V2018” en su pestafia “Riesgos”.

En funcién del resultado alcanzado para cada riesgo se deben adoptar acciones de mejora
con el grado de urgencia que se indica en la siguiente tabla en funcidn de cada categoria de
riesgo:

CATI;CIEI:)SI:;iS DEL ACCIONES A ADOPTAR
Asumible No es preciso adoptar acciones de mejora
Bajo Accidén de mejora. Cierre en 9 meses
Moderado Accién urgente de mejora. Cierre en 3 meses

Control del riesgo

Tras la adopcién y cierre de cada de las acciones de mejora deben mantenerse
comprobaciones periddicas para asegurar que se mantiene la eficacia de las medidas de

Impreso IM-SGC-01A



|di

PR-SGC-09

PROCEDIMIENTO DE GESTION DE RIESGOS
Edicién 1

Péagina 8 de 13

control.

Independientemente de lo expuesto se valoraran los elementos negativos (amenazas y
oportunidades) del DAFO para identificar riesgos, siendo necesario realizar un analisis de
estos, en todos los casos que se exponen seguidamente:

Resultados de la definicion de contexto (DAFO) corporativa y particular.

Con frecuencia anual, este analisis es uno de los elementos de entrada para las
Revisiones del Sistema de Calidad por la Direccién

Incorporacion de nuevos procesos

Modificaciones en los procesos

Cambios en las condiciones de trabajo

Incorporacién de nuevos proveedores

Modificaciones de dmbito legal o reglamentario

DESARROLLO DEL PROCEDIMIENTO: OPORTUNIDADES

Algoritmo para la gestion de la Oportunidad

Identificacion de la
Oportunidad

Analisis de la
Oportunidad

Valoracién de la
Oportunidad

l

Abordaje de la
Oportunidad

Identificacion de oportunidades

Identificacion de las oportunidades concretas que puedan
mejorar al IdiPAZ. Dichas oportunidades se pueden detectar a
partir de las categorias definidas al efecto u otras diferentes

Posible valoracién de la Capacidad de la Organizacidn para el
desarrollo de la misma y del Impacto en la Organizacién o
propio Sistema que podrian tener en caso de ser desarrollado

Es un juicio sobre el posible aprovechamiento. Se mide
mediante el resultado del producto de los valores dados, para
cada oportunidad, a la Capacidad y su Impacto

Adopcidén un Plan de Accion para aprovechar la mejora a
partir de las valoraciones alcanzadas, con posterior evaluacién
de la eficacia en el Sistema

Se han identificado las siguientes categorias de oportunidad que pueden tomadas como
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ejemplo para identificacidon de dichas oportunidades:

= Actividad operativa
= Legislacién aplicable
= Infraestructura

= Personal

= Documentacion

= Informatica

= Desastres

= Proveedores

A titulo de ejemplo y como referencia para la identificacion de las oportunidades, se
muestra seguidamente una relacién, por cada categoria, de posibles oportunidades
detectadas desde las que identificar las que puedan ser adoptadas por IdiPAZ. En
consecuencia, este listado no constituye una relacion cerrada sino, solamente, un conjunto
de elementos de reflexion a partir de los cuales confeccionar las oportunidades ajustables
en cada momento.

Este listado no se considera cerrado ni exhaustivo sino que es solamente una relacién de
posibles oportunidades que pretende servir de modelo y referencia para identificar y/o
ajustar las oportunidades aplicables al IdiPAZ.

CATEGORIA POSIBLES OPORTUNIDADES. EJEMPLOS

Actividad operativa = Nuevas alternativas de difusion implantables.

= |mplantaciéon de un canal de comunicacion especifico para
resultados.

= Adquisicidon de nuevos recursos que aumenten la
visibilidad y la importancia de la actividad operativa.

Legislacién aplicable = Adquirir y aplicar conocimientos legales mediante
formacion interna y/o externa.

Personal = Adquisicidon de nuevo conocimiento y recursos humanos
que aporten nuevas perspectivas.
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Documentacion

= Renovacién de la documentacién de una manera agil y
operativa.

Proveedores

= Generacion de pedidos tipo

= Generacion de alianzas.

= Financiacién de mejoras y formacion.
= Renovacién tecnoldgica.

Analisis de la Oportunidad

Sobre cada una de estas categorias deberian realizarse las siguientes reflexiones

Oportunidad potencial

éQué podria mejorar con respecto a esa situacion?

Probables efectos

¢Qué es lo que se pretende mejorar?

El siguiente paso consiste en analizar cada uno de las oportunidades que se hayan
identificado, determinando la Capacidad de la organizacién y el Impacto sobre la
organizacién o sistema que podrian derivarse en el caso de poder desarrollarse. La tabla
siguiente muestra la subdivisidon de cada uno de ambos criterios.

Capacidad Impacto
Escasa Muy Bajo
Limitada Bajo
Dificultosa Medio
Capaz Alto

Muy Capaz Muy Alto
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Valoracion de la Oportunidad

Una vez asignado a cada riesgo los valores de Capacidad e Impacto, se calcula la valoracion
aplicando los criterios de la tabla siguiente:

CAPACIDAD PARA LLEVAR A CABO

IMPACTO EN LA ORGANIZACION
Muy
Alto
Alto
Aprovecha | Aprovecha
miento miento
Valorable Valorable
Aprovechamien | Aprovecha | Aprovecha
Bmitads to miento miento
Valorable Valorable Valorable
T Aprovetchamlen Apr9vetcha Altamente
Dificultosa Valorable ° miento | Aprovecha
Valorable Valorable ble
Aprovechamie . Aprovechamien | Altamente | Altamente
Aprovechamiento
Capaz nto to Aprovecha | Aprovecha
Valorable REleleLlE Valorable ble ble
Muy Aprovechamie Aprovechamiento I — Altamente | Altamente
. nto orab) Aprovechable Aprovecha | Aprovecha
z V
P Valorable alorabie ble ble

El registro de las valoraciones de las diferentes oportunidades se plasma en el registro
unificado y compartido “IdiPAZ_R&0O _V2018” en su pestaiia “Oportunidades”.
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En funcién del resultado alcanzado para cada riesgo se deben adoptar acciones de mejora
con el grado de urgencia que se indica en la siguiente tabla en funcién de cada categoria de

riesgo:

CATEGORIA DE
APROVECHAMIENTO

ACCIONES A ADOPTAR

Altamente
Aprovechable

La Oportunidad detectada deberia ser abordada a través de un
Plan de Accidon y posterior evaluacidon de la eficacia, puesto que
los beneficios de su desarrollo serian claramente visibles.

Aprovechamiento | posibilidades de desarrollo para la misma y/o al proceso con el
Valorable que esté relacionada. En funcion de esto, se decidird o no

La Oportunidad detectada pudiera ser aprovechable dependiendo
del estado en el que se encuentre la organizacidn, las mejores

desarrollar un Plan de Accidn y su posterior evaluacién de la
eficacia.

Seguimiento de las Oportunidades

Aquellas oportunidades para las que se haya decidido desarrollar un plan de accidn, serdn
objeto de seguimiento y evaluacion de su valor en la mejora del sistema mediante los
métodos adecuados a las acciones tomadas.

Independientemente de lo expuesto, se considerara la posible apariciéon de nuevas
oportunidades o de los cambios en los resultados de las ya detectadas en todos los casos
que se exponen seguidamente:

Modificacidn del contexto del instituto.

Con frecuencia anual, este analisis es uno de los elementos de entrada para las
Revisiones del Sistema de Calidad por la Direcciéon

Incorporacion de nuevos procesos
Modificaciones en los procesos
Cambios en las condiciones de trabajo
Incorporaciéon de nuevos proveedores

Modificaciones de dmbito legal o reglamentario
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DOCUMENTACION DE REFERENCIA

e Manual de Calidad (Apartado 6.1)

DOCUMENTACION COMPLEMENTARIA

e “IdiPAZ_R&0O_V2018” en sus pestaiias “Riesgos” y “Oportunidades”.

¢ Procedimiento PR-CA-05. No conformidades, acciones correctivas y de mejora
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